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Informacljz o 1Zbornorm pradmsetl

Jednosemestralni predmet koji daje osnove za zastitu
informacija u organizacijama i informacionim sistemaima

- Pristustvo predavanjima je obavezno
- Uslov za izlazak na kolokvijum: najvise 3 izosta

Uslovu za polozen ispit:

- Polozen kolokvijum

- Predat seminarski rad

- Usmeno odbranjen seminarski rad
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Naéin formirania konacne ocans

Kriterijumi za konacnu ocenu:

- Polozen kolokvijum -40%

- Predat seminarski rad - 40%
- Usmeno odbranjen seminarski rad -20%
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e Gojko Grubor, Projektovanje menadzment
Informacija, Univerzitet Singindunum 2012

e Gojko Grubor, Milan Milosavljevi¢, Osnove zastit
Informacija, Univerzitet Singidunum, 2010 (dostupnatonline)

e [SO 27002 Bezbednost informacija, sajber bezbednost 1'zastita
privatnosti — Kontrole bezbednosti informacija

e Dragan Pleskonji¢, Nemanja Macek, Borislav Dordevic,
Marko Cari¢, Sigurnost raCunarskih mreza, Visa
elektrotehnicka Skola u Beogradu 2006 (dostupna online)
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Sadrza] predmeta

Povodi za zastitu informacija
Medunarodni standardi za bezbednost informaci
Spoljasnje 1 unutrasSnje pretnje bezbednosti informacya
Zastita raCunara

Zastita pristup aplikacijama 1 informacijama

Osnove kriptografije

Standard ISO 27001 Sistem menadzmenta bezbednosti
Informacija

Politike bezbednosti informacija

e Metode zastite informacija
e Konsultacije kod odabira teme za seminarski rad I izradu rada
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Potraba zz) bazbadnoddy Informzacijz
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e Informacije u danaSnjem poslovanju spadaj
vrednosti resursa u organizacijama

Sve vise klijenata se interesuje za bezbednost informacija
Potreba za zasticenim podacima u poslovanju

Potreba 1 zakonska osnovai za zastitom privatnosti

Novi rizici za bezbednost sa vecim koriS¢enjem tehnologija
Zahtevi nekoliko vrsta sertifikacija

(1ISO 27001, 1SO 22301, PCI DSS ...)

e Zakonski zahtevi (Zakon o zaStit1 podataka o licnosti, Zastita
poslovne tajne, Zakon o tajnosti podataka, Zakon o
Informacionoj bezbednosti 1 dr.)
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EXonomsia stata od povradsa nad
nodacinmz
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Figure 4: Sources of Economic Loss From Security Breaches

Loss of employee productivity 45%
Loss of revenue

Loss of customer confidence/loyalty

Loss of an incremental business opportunity
Loss of a business to a competitor

Delay in product/service development

Loss of a new business opportunity

Loss of customers

Damage to company brand and reputation
Loss of repeat business

Delay in getting products/services to market
Damage to company stock price

Other

None of these

0% 10% 20% 30% 40% S0%

Source: EMCZ, IT Trust Curve 2013 Global Study
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Ko biva najvise naoadnut?

Finansijske institucije 1 banke
Internet servis provajderi
Farmaceutske kompanije
Vlada 1 agencije za odbranu
Ugovaraci vladinih agencija
Multinacionalne korporacije
Bilo ko, da se nalazi na mrezi

Ove organizacije treba da zastite svoju ranjivost
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Povarljlvainformacl]a zz privradnsa
suDjaxte

e tehnoloske I komercijalne informacije koje nose na
organizaciju ili njene poslovne partnere,

e o0dnose se na njihovo poslovanje, objekte, proizvo
reSenja I procese

hnicka

Organizacije su obavezne da stite poverljive informacije
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Origin of Most Serious Threats: Internal Sources or External
Sources?
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Small Medium-sized Large Very large
(<100 (100-999 (1,000—-9,999 (10,000+
employees) employees) employees) employees)

—&— Internal sources
External sources
—&— About even

Source: IDC's 2007 Enterprise Security Survey

U velikim organizacijama povrede su €ées¢e unutar organizacije
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1. 123456

2. 123456789
3. Qwerty

4. Password

5. 12345

6. 12345678

7. 1mm

8. 1234567

9. 123123

10. Qwerty123
11. 1g2w3e

12. 1234567890
13. DEFAULT
4.0

15. Abc123

16. 654321

17. 123321

18. Qwertyuiop
19. lloveyou

20. 666666
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Najcesdl valkior] sajbar nanada
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71% ® Phishing

B Unpatched
vulnerabilities

~ DDos

40%

M SQL injection
B Cross site scripting

W Hacktivist-originated
attacks

W APTs

© Consekod.o.o.




Razlozi usposiavljanja 1ISO 27007
Sistern menadzments vezovednoscu Inforrmzciz
Sistem omogucava organizaciji da:

— zadovolji zahteve bezbednosti informacij anizacije,
kupaca 1 drugih zainteresovanih strana;

— ostvaruje svoje planove I aktivnosti;
— Ispuni ciljeve bezbednosti informacija;

— bude u skladu sa propisima, zakonima, ugovornim obavezama |
ocekivanjima zainteresovanih strana; I

— upravlja informacionom imovinom na organizovan nacin
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Principl Uspostavljzanjn bazbadnosi

Informacl)za pramsa IS0 27001

Razdvajanje zaduzenja
Pristup dokumentima i podacima na ,,need to
Razmena informacija u skladu sa procenom rizika

Obezbedenje redundantosti da b1 se 1zbegao ,,single point of
failure*

““ osnovi

Monitoring aktivnosti, ukljucujuci privilegovane korisnike
Kontrola spoljnjeg pristupa mrezama 1 razdvajanje mreza
Testiranja aplikacija (sa anonimizovanim podacima)

Enkriptovanje osetljivih podataka u bazama 1 podataka u
saobracaju

Uc€enje 1z incidenata
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Hvala na paznji!
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